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Don't let your guard down just because you're on a mobile device. Be just as careful as you would on a desktop!

20 Ways to Block Mobile Attacks
Wi-Fi
• Don’t allow your device to auto-join unfamiliar 
   networks.
• Always turn off Wi-Fi when you aren’t using it or 
   don’t need it.
• Never send sensitive information over Wi-Fi 
   unless you’re absolutely sure it’s a secure 
   network.

Browser
• Watch out for ads, giveaways and contests that 
   seem too good to be true. Often these lead to 
   phishing sites that appear to be legit.
• Pay close attention to URLs. These are harder to 
   verify on mobile screens, but it's worth the effort.
• Never save your login information when you’re 
   using a web browser.

Bluetooth®
• Disable automatic Bluetooth® pairing.
• Always turn it off when you don't need it.

Vishing (voice phishing)
• Do not respond to telephone or email requests 
   for personal financial information. If you are 
   concerned, call the financial institution directly, 
   using the phone number that appears on the 
   back of your credit card or on your monthly 
   statement.
• Never click on a link in an unsolicited commercial 
   email.
• Speak only with live people when providing 
   account information, and only when you initiate 
   the call.
• Install software that can tell you whether you are 
   on a secure or fake website.

Apps
• Only use apps available in your device’s official 
   store — NEVER download from a browser.
• Be wary of apps from unknown developers or 
   those with limited/bad reviews.
• Keep them updated to ensure they have the 
   latest security.
• If they’re no longer supported by your store, 
   just delete!
• Don't grant administrator, or excessive privileges 
   to apps unless you truly trust them.

Smishing (phishing via SMS)
• Don't trust messages that attempt to get you to 
   reveal any personal information.
• Beware of similar tactics in platforms like What's 
   App, Facebook Messenger, Instagram, etc.
• Treat messages the same way you would treat 
   email; always think before you click!
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20 manieren om aanvallen op een mobiel apparaat te blokkeren

Blijf op je hoede, juist wanneer je een mobiel apparaat gebruikt

WiFi
• Maak geen verbinding met onbekende netwerken
• Zet de WiFi van je telefoon uit als je er geen 
   gebruik van maakt
• Stuur nooit vertrouwelijke gegevens over WiFi, 
   tenzij je er absoluut zeker van bent dat het een 
   veilig netwerk is

Browser
• Pas extra op met advertenties, prijsvragen en of gratis 
   artikelen die te mooi lijken om waar te zijn. Vaak leiden 
   ze naar phishing sites die er erg legitiem uit zien.
• Verifieer en let goed op de URL’s, ondanks dat het 
   lastig is om dit op een mobiel apparaat te doen. Het is 
   de moeite meer dan waard.
• Sla nooit login gegevens op als je gebruik maakt van 
   een browser

Bluetooth
• Zet ‘automatic Bluetooth pairing’ uit
• Zet Bluetooth uit als je er gaan gebruik van maakt

Vishing (phishing via spraakberichten)
• Reageer nooit op e mail of telefoon berichten die je 
   vragen om persoonlijke en/of financiële gegevens. 
   Hang op, klik weg en bel je bank.
• Klik nooit op een link van een advertentie waar je niet 
   om hebt gevraagd
• Deel persoonlijke en/of financiële gegevens via de 
   telefoon alleen maar met een echte persoon en alleen 
   maar bij gesprekken die jij hebt geïnitieerd.
• Installeer “veilig bankieren” software op het mobiele 
   apparaat zodat je kunt bepalen of je met een veilige of 
   dubieuze site te maken hebt.

Apps
• Maak alleen gebruik van apps die worden aangeboden 
   via de app-store van jouw apparaat. Download NOOIT 
   apps via een browser
• Wees voorzichtig met apps van onbekende 
   ontwikkelaars of app met weinig of slechte reviews 
• Houd de apps up to date zodat je zeker van bent van 
   de laatste beveiligingsupdates
• Als een app niet meer in de appstore van jouw 
   telefoon te vinden is, verwijder deze app dan ook van 
   jouw telefoon.
• Geef apps geen toegang tot je telefoongegevens tenzij 
   je er zeker van bent dat dit nodig is en je de app 
   volledig kunt vertrouwen

Smishing (phishing via SMS berichten)
• Ga niet in op SMS berichten die je vragen om 
   persoonlijke gegevens te sturen
• Soortgelijke berichten kunnen ook voorkomen in 
   Whatsapp, Facebook Messenger, Instagram, etc
• Behandel SMS berichten op dezelfde wijze als e 
   mailberichten: denk na voordat je klikt!   


